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La existencia de datos de caracter personal es una constante, presente en la base de datos de la gran mayoria de las
empresas. Su almacenamiento y tratamiento presupone una serie de posturas, que cuando son incumplidas, conllevan a
importantes sanciones.

Sustituida por la antigua LORTAD (Ley Organica 5/1992), la Ley Organica 15/1999 (en adelante LOPD) tiene como finalidad el resguardo
de la intimidad, ya consagrada en el ordenamiento espafiol en el articulo 18.4 de la Constitucion.

La intimidad se configura en un derecho fundamental y su principal enfoque estd en asegurar el honor y la intimidad personal de los
ciudadanos que tienen sus datos manejados por los demas.

Seguramente en alguna ocasion, usted ya ha facilitado sus datos a alguien o a alguna empresa para satisfaccion de un determinado fin.
éPero, estd usted seguro que sus datos son tratados de manera segura? Esta es la pregunta que los clientes hacen sobre el tratamiento
que una empresa proporciona a sus datos.

A partir de la LOPD el ciudadano se encuentra mucho mas protegido en el tratamiento de sus datos, y tiene la posibilidad de decidir sobre
la su disposicion o no. La ley viene como un instrumento robusto de proteccién de la intimidad, resguardando el manejo indiscriminado
de los datos.

El objetivo de la LOPD es impedir que los datos de caracter personal sean utilizados con fines distintos a que fueron recabados, de forma
que cualquier tipo de cesidn de datos debe ser comunicada al interesado previamente.

Segln la concienciacion de los ciudadanos aumenta, crece proporcionalmente el nimero de empresas sancionadas. La mentalidad
empresarial cada vez mas debe estar al dia de las novedades en todos los dmbitos, y especialmente en el ambito legal. Cada vez mas los
usuarios conectan la imagen de la empresa con la transparencia de sus negocios, la seguridad que transmite y por supuesto con el
cumplimento de la legislacion. Una empresa que respecta la legislacion y consecuentemente a sus clientes, es una empresa que transmite
confiabilidad y muy buena imagen a los demas, y por lo tanto genera mas negocios.

La normativa de proteccion de datos de caracter personal obliga a una serie de procedimientos que ofrecen una mayor seguridad de los
tratamientos informatizados de los datos, como los casos ilustrados a continuacién:

Por ejemplo, el hecho de tener contratada a una Gestoria para llevar las nominas, obliga al Responsable del Fichero establecer un
contrato con el gestor de las nominas que segun la normativa de proteccion de datos es denominado Encargado del Tratamiento (art.12. 2
de la Ley 15/1999).

Los Responsables de los Ficheros estan sometidos a dar de alta a los ficheros en la base de datos de la Agencia Espafiola de Proteccion de
Datos (articulo 26 Ley Organica 15/1999). Sin embargo, sélo inscribir los ficheros no significa que la empresa esté cumpliendo con la
normativa integralmente. Hay que adoptar una serie de medidas que garanticen el cumplimiento de manera efectiva.

La legislacion establece también distintos niveles de tratamiento segln el tipo de dato manejado.
Los niveles de seguridad se subdividen en tres tipologias:

1) Nivel Basico. Son los datos puramente identificativos. Como ejemplo: nombre, direcciones de contacto (incluye los
emails) y teléfonos.

Ademds de la inscripcion de los ficheros en la Agencia Espafiola de Proteccion de datos, es obligatorio que la empresa elabore un
Documento de Seguridad, que regule la parte de la seguridad informatica.

El Real Decreto 994/1999, regula los procedimientos que deberan ser adoptados por el responsable del fichero en el Documento de
Seguridad. El Documento de Seguridad es obligatorio a todos que quieren cumplir debidamente con la Ley de Proteccidon de Datos.

En los articulos 8 a 14 se encuentran descritas las medidas obligatorias pertenecientes al Documento de Seguridad de Nivel Basico.

2) Nivel Medio. Son los datos de Comision infracciones penales, Comision infracciones administrativas, Informacion de
Hacienda Publica.

En este nivel el Documento de Seguridad deberd acumular las medidas del nivel basico con las medidas del nivel de seguridad medio. Los
articulos 15 a 22 del Real Decreto 994/1999 son los disciplinadores de las posturas que deberan ser adoptadas. Este nivel de seguridad
presupone también la realizacién de Auditorias (art.17 del Real Decreto 994/1999). La Auditoria podrad se realizar de manera interna o
externa y por lo menos a cada 2 afios.

3) Nivel Alto. Este nivel de seguridad abarca los datos considerados especialmente protegidos segin la legislacion. Son
estos: ideologia, salud, religion, creencias, filiacion sindical y origen racial.

De acuerdo con el nivel que el fichero tendra, se establecerd un tipo de tratamiento cara a garantizar la confidencialidad de los datos
manejados.

En este nivel, las medidas acumulan las adoptadas en el nivel basico y medio. Las medidas adoptadas por las empresas que tienen que
dados de nivel alto, se encuentran reguladas por los articulos 23 a 26 del Real Decreto 994/1999. La empresa estard obligada también a
utilizar mecanismos de encriptacién y cifrado de los datos, las copias de seguridad deben ser ubicadas en sitios distintos de la ubicacion
principal.

Ademas de resguardar el derecho a la intimidad, la ley “separa” los datos sensibles en una categoria especial, presuponiendo un
tratamiento diferenciado por parte del Responsable del Fichero.

Al manejar datos de caracter sensibles, el responsable del fichero estard obligado a adoptar una serie de medidas técnico-organizativas,
correspondientes a este nivel de seguridad. La empresa manejadora de datos de salud, o de minusvalia serd la gran responsable por la
“salvaguardia” de estos datos. Es muy importante que este tipo de empresa conozca todas las medidas aseguradoras de este tipo de
datos y que respeten las mismas, pues una postura que no esté acorde con la legislacion podra acarrear una fuerte sancidn por parte de
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la Agencia Espafiola de Proteccidon de Datos.

Otro tema que requiere especial atencidn es el tema de la Cesidn de Datos. El envio masivo de datos a terceros es una rutina recurrente
en la gran mayoria de las empresas. Todos los dias son enviados datos de los empleados o de clientes a terceros que no cuentan con el
consentimiento previo de los mismos. Esta es una conducta condenada por la normativa de protecciéon de datos, y la gran parte de las
sanciones impuestas por la Agencia Espafiola de Proteccién de Datos advienen de esta practica.

Las cesiones deben contar con el consentimiento tacito, o por escrito (este uUltimo, en caso de cesion de datos especialmente protegidos,
segun los articulos 7.2 y 7.3 de la Ley Organica 15/1999). El envio de datos sin contar con el conocimiento y consentimiento previo del
afectado es considerado una infraccion grave (art.44, 3, C de la Ley 15/1999).

Otra novedad en tema de proteccion de datos, es la Instruccién 1/2006 que ha entrado en vigor en el pasado 12 de diciembre, que se
aplica al tratamiento de datos personales de personas identificadas o identificables, con fines de vigilancia a través de cameras de
videovigilancia.

La Agencia Espafiola de Proteccién de Datos considera las imagenes como un dato de caracter personal, por ello, las empresas que
cuentan con camaras de videovigilancia estan obligadas a facilitar un cartel informativo (tanto en los espacios abiertos como en los
cerrados) que la empresa utiliza cameras de vigilancia y mantener informados a todos los afectados tiene la posibilidad de ejercitar sus
derechos de cancelacion.

Cada vez mas la Agencia Espafiola de Proteccion de Datos recibe denuncias por violaciéon a la normativa y es muy importante que las
empresas estén en dia con el integral cumplimiento de la ley. La Agencia Espafiola de Proteccidon de Datos es el 6rgano responsable pela
aplicacion y verificacién del cumplimiento de la ley que actia de manera independiente a las Administraciones Publicas.

Implantar las normas de la LOPD no es un trabajo extremamente complicado; sin embargo, es muy recomendable hacerlo asistido por
alguna consultoria especializada. Existe una serie de interpretaciones sobre muchos articulos de la ley, son muchos los detalles implicitos
y un consultor especializado ademas de asegurar una implantacién adecuada, podra ofrecer una serie recomendaciones que seran de gran
valia para el empresario.
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